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1. Uvodni ustanoveni

1. Tato smérnice o ochrané osobnich udaju (dale jen ,Smérnice®) je zakladnim vnitfnim
predpisem Spole¢nosti upravujicim ochranu a zpracovani osobnich udaja.

2. Tato Smérnice stanovi zakladni podminky (povinnosti) a odpovédnosti pfi zpracovani
osobnich Udaji ve Spolecnosti.

3. Zakladnimi pravnimi pfedpisy jsou zejména:
a. narizeni Evropského parlamentu a Rady EU 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaju
a o zrusSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju, dale
jen ,GDPR");
b. zakon €. 110/2019 Sb., o zpracovani osobnich udaja.

4. Tato Smérnice se vztahuje na Spolecnost coby spravce, pfipadné zpracovatele, ve smyslu
GDPR, resp. na vSechny zaméstnance Spolecnosti, ktefi se dostavaji a/nebo dostanou do
styku s osobnimi udaji.

2. Pouzité zkratky a pojmy

Osobni uUdaj (dale také jako ,,0U“): veskeré informace o identifikované nebo
identifikovatelné fyzické osobé; identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize
pfimo ¢&i nepfimo identifikovat.

Priklady osobnich udajti:
e jméno a prijmeni,
datum a misto narozeni,
rodné cislo;
adresa;
telefonni ¢islo — soukromé i firemni;
e-mailova adresa, uzivatelské ID k informacnimu systému;,
Zivotopis;
vlastnoruéni podpis;
fotografie, audio nebo video zaznam;
rodinny stav;
udaje o soukromém bankovnim uctu,
lokacéni udaje (napr. na zakladé pouZiti mobilniho zafizeni);
udaje o zdravotnim stavu.

Zvlastni kategorie osobnich udaji: osobni tdaje vypovidajici o etnickém puvodu, politickych
nazorech, nabozenském vyznani, filozofickém pfesvédceni nebo &lenstvi v odborech, jakoz i
genetické udaje, biometrické udaje, udaje o zdravotnim stavu Ci sexualnim zivoté nebo
sexualni orientaci fyzické osoby.

Subjekt udaju: fyzicka osoba, které se osobni Udaje tykaji (zaméstnanec, dodavatel apod.).
Zpracovani: jakakoliv operace nebo soubor operaci s osobnimi udaji nebo soubory

osobnich udajd, ktery je provadén pomoci €i bez pomoci automatizovanych postupu; jedna se
napf. o shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni, pfizplsobeni nebo



pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné
zpristupnéni, sefazeni €i zkombinovani, omezeni, vymaz nebo zni€eni atd. (neexistuje
vyCerpavajici seznam).

Spravce: fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery
sam nebo spolecné s jinymi uréuje Ucely a prostfedky zpracovani osobnich udaja.

Zpracovatel: fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery zpracovava osobni Udaje pro spravce (na zakladé jeho pokynu), napf. spole¢nost
provadgjici skartaci apod.

Prijemce: fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
kterému jsou osobni Udaje poskytnuty, at’ uz se jedna o tfeti stranu, ¢i nikoli; napf. CSSZ, FU
apod.

U0O0U: Urad pro ochranu osobnich Gdaj(.

Zaméstnanec: zaméstnanec SpoleCnosti vykonavajici praci v pracovnim poméru, pfipadné
osoba konajici praci pro Spole¢nost na zakladé dohod o pracich konanych mimo pracovni
pomér ¢i dohod obdobnych.

3. Odpovédnost

1. Vedeni Spole€nosti zvoli osobu odpovédnou za Fizeni ochrany osobnich udaji ve
Spolecnosti. Tato osoba zejména:
a. monitoruje soulad Spolecnosti s nafizenim GDPR a daldimi pfedpisy v oblasti
ochrany osobnich udaju,
b. organizuje vzdélavani v oblasti OU, vede pfislusnou evidenci se zaznamy o
vzdélavani,
C. pusobi jako kontaktni osoba pro subjekty osobnich tdaju pro vykon jejich prav,
d. navrhuje, zpracovava a vede nezbytnou dokumentaci v oblasti OU.

2. Osobou odpovédnou za dané zpracovani osobnich Udaju je garant zpracovani. Garant
zpracovani je odpovédny za plnéni vSech zasad daného zpracovani a ochrany
osobnich udaji, zejm. za stanoveni a existenci U&elu, pravniho titulu, rozsahu
zpracovavanych osobnich udaju, doby zpracovani, informovani subjektd udaju apod.

3. VSichni zaméstnanci jsou povinni poskytovat veSkerou soucinnost pro zajisténi
ochrany a fadného zpracovani osobnich udajd a souvisejicich ¢innosti Spoleénosti.

4. Registr zpracovani OU (Zaznamy o zpracovani OU)

1. VS8echna zpracovani provadéna ve SpoleCnosti jsou zaznamenana v registru
zpracovani. Registr zpracovani obsahuje zejm. garanta zpracovani, osobni udaje, ucel
a pravni titul zpracovani, subjekt udajl, dobu zpracovani a dalSi nalezitosti zaznamu o
¢innostech zpracovani dle ¢l. 30 GDPR.

2. Za vedeni a aktualnost registru zpracovani je odpovédna osoba povéfena vedenim
Spole¢nosti, pfenesené pak garanti zpracovani.



3. Registr zpracovani je veden v elektronické podobé.

5. Zasady ochrany osobnich udaju

OBECNE ZASADY OCHRANY OSOBNICH UDAJU A OCHRANY SOUKROMi SUBJEKTU
UDAJU

1. Zakonnost zpracovani- kazdé zpracovani osobnich udaji musi vzdy probihat na
zakladé alesponi jednoho z pravnich tituld vyjmenovanych dale.

2. Korektnost- kazdy subjekt udaji ma zvlastni prava pfi zpracovani svych osobnich
udaja
3. Transparentnost- subjekt udajl musi byt informovan srozumitelnym jazykem o

v8ech ucéelech zpracovani a musi tuto informaci od Spole¢nosti obdrzet jesté pred
zaCatkem zpracovani jeho osobnich udaja.

4. Uéelové omezeni- osobni Gdaje musi byt shromazdovany pro uréité, vyslovné
vyjadiené a legitimni ucely (divody) a nesméji byt dale zpracovavany zplisobem, ktery je
s témito ucely (divody) neslucitelny.

5. Minimalizace udaji — osobni udaje musi byt pfiméfené, relevantni a omezené na
nezbytny rozsah ve vztahu k ucelu, pro ktery jsou zpracovavany.

6. Kvalita a presnost dat — zpracovavané osobni Udaje musi byt presné a aktualni.

7. Omezeni ulozeni- osobni Udaje se uchovavaji pouze po dobu, ktera je nezbytna pro
ucel zpracovani

8. Integrita a dlivérnost — Musi byt zavedena odpovidajici technicka a organizaéni
opatfeni k zabezpeceni osobnich udaju pfed neopravnénym &i protipravnim zpracovanim
a pfed nahodnou ztratou, zni€enim nebo poskozenim

5.1. Zakonnost zpracovani

Kazdému zpracovani musi byt pfifazen pravni titul. Pokud by bylo zpracovani provadéno
bez tohoto pravniho titulu, jedna se o zpracovani nezakonné.

Pravni titul musi byt stanoven nejpozdéji spolu s u€elem daného zpracovani, a to vzdy
pfed zpracovanim osobnich udajd. Pravni titul stanovi garant daného zpracovani
a o ur€eni pravniho titulu informuje neprodlené& Povéfenou osobu Spolecnosti, kterd jej
zaznamena (nebo zajisti zaznamenani) do registru zpracovani.

Osobni udaje Ize zpracovavat vzdy pouze v odpovidajicim rozsahu a vyluéné na zakladé

téchto pravnich tituld:

a) zpracovani je nezbytné pro plnéni smlouvy, jejiz stranou je subjekt udaji, nebo pro
provedeni opatfeni pfijatych pfed uzavienim smlouvy na Zadost tohoto subjektu udaju;

b) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje;

C) zpracovani je nezbytné pro ochranu zivotné dulezitych zajmu subjektd udaji nebo
jiné fyzické osoby;




d) zpracovani je nezbytné pro ucely opravnénych zajmu pfislusného spravce ¢i treti
strany, kromé pfipadu, kdy pfed témito zajmy maiji pfednost zajmy nebo zakladni prava
a svobody subjektu Udaju vyzadujici ochranu osobnich udaju;

€) zpracovani je nezbytné pro splnéni ukolu provadéného ve verejném zajmu nebo
pfi vykonu vefejné moci, kterym je povéfen spravce (tento titul se zfejmé& v ramci
Spole€nosti neuzije);

f) subjekt udaji udélil souhlas se zpracovanim svych osobnich udajl pro jeden €i vice
konkrétnich ucelu;

4. Zvlastni kategorie osobnich udaji mize byt zpracovana jen vyjimecné, pouze za splnéni
podminek dle ¢l. 9 odst. 2 GDPR.

KLICOVE BODY
a. Kazdé zpracovani je zaneseno v Registru osobnich udaju, kde je uren i pravni
titul, na jehoz zakladé ke zpracovani dochazi.

b. Pravni titul souhlasu je pouzit subsidiarné, pouze pokud nelze pouzit jiny pravni
titul.

c. Opravnény zajem musi prevazit nad zajmy nebo zakladnimi pravy a svobodami
subjektu udajd. K tomu je pfed zahajenim zpracovani osobnich udaji provedeme
tzv. balanéni test — viz pfiloha 2 této Smérnice

d. Souhlas musi byt svobodny, konkrétni, informovany a jednoznacny.

Souhlas musi byt udélen pisemné &i elektronicky a musi byt oddélen od
ostatnich skute¢nosti, tedy musi tvofit samostatny dokument (napf. nesmi byt
uveden ve smlouve).

Subjekt tdaju musi mit moznost vybrat si, ke kterym osobnim Gdajiim nebo
ucellim udéli souhlas. Subjekt musi mit moznost vyjadfit volbu i souhlas aktivné —
zaSkrtnutim varianty nebo jinym aktivnim zpusobem (pfedzaskrtnuta policka se
nesmi pouzivat).
Souhlas musi byt informovany- subjekt udaju musi byt informovan o vSech
skuteCnostech a okolnostech zpracovani. Musi byt seznamen zejména s:
- totoznosti spravce;
- UCelem zpracovani a osobnimi udaji;
- operacemi zpracovani a jejich disledky pro subjekt udaju (napf. u
profilovani),
- moznosti souhlas kdykoli odvolat;
- moznymi riziky pfenosu dat do tfetich zemi pfi absenci rozhodnuti o
odpovidajici urovni ochrany dat a nalezitych zabezpe€ovacich opatfenich,
tyka-li se souhlas predavani.

5.2. Korektnost
1. Subjektu udaju nalezi tato prava v souvislosti se zpracovanim jeho osobnich udaja:

- Pravo na pfistup
- Pravo na opravu




- Pravo na vymaz

- Pravo na omezeni zpracovani

- Pravo na prenositelnost

- Pravo podat namitku proti zpracovani

- Pravo odvolat souhlas se zpracovanim OU

Prava nalezi subjektu dle pravniho titulu daného zpracovani (napf. pravo odvolat souhlas
nalezi pouze, jsou-li OU zpracovavany na zakladé souhlasu apod.).

Subjekt tdajl musi byt vzdy informovan o svych konkrétnich pravech a o zplsobech jejich
uplatnéni.

Popis jednotlivych prav a postup pfi jejich vyfizovani je popsan v pfiloze €. 3.

5.3. Transparentnost

Kazdému subjektu udaji je nutné poskytovat komplexni informace o tom, jak, za jakym
ucelem a jak dlouho jsou jeho data zpracovavana a uchovavana:

a. pred poskytnutim OU,

b. kdykoli se subjekt OU zepta.

Informace o zpracovani OU bude poskytnuta vyvé$enim na webovych strankach spravce
a bude zasilana jako pfiloha e- mailové komunikace pfi prvnim kontaktu se subjektem OU.

PFi zmé&nach ve zpracovani OU bude informace aktualizovana. To zajisti povéfena osoba.

KLICOVE BODY:
a. Zpracovali jsme informaci o zpracovani OU, pfedavame a zpfistupnime subjektiim OU
a pfi zménach ji budeme aktualizovat.

b. Kdykoli subjekt udajii pozada o dal$i informace ohledné zpracovani jeho OU, ochotné
mu vyhovime.

5.4. Uéelové omezeni

Osobni udaje jsou vzdy shromazdovany za urCitym, vyslovné vyjadfenym a legitimnim
ucelem. Tyto udaje nesmi byt dale zpracovavany zptusobem neslugitelnym s témito ucely.

KLICOVE BODY:
a. VS8echny osobni udaje, které zpracovavame, maji urCen ucel jejich zpracovani
v registru osobnich udaju.

b. Udaje ziskané za urgitym udelem nepouZivdme pro jiné zpracovani, respektive
k jinému ucelu.




5.5. Minimalizace udajt

1. Zpracovavame pouze ty OU, které skuteéné potfebujeme pro naplnéni daného Géelu
zpracovani.

KLICOVE BODY:

a. Pokud néktery subjekt osobnich udaju poskytne redundantni Udaje, napf. uvede
v Zivotopisu, motivaénim dopisu apod. zvlastni kategorie osobnich udaji nebo rodné
Cislo, budou mu udaje obratem odevzdany a bude pozadan o zaslani informaci bez
nich.

b. Vedeme oddélenou databazi kandidati na pracovni pozici, jejichZ udaje jsme ziskali
na socialni siti LinkedIn, kde nevedeme Zadné kontaktni ani identifikacni udaje, pouze
popis znalosti a zkuSenosti osoby a odkaz na jeho verejny profil na Linkedin.

5.6. Kvalita a presnost dat

Osobni udaje, které jsou nepfesné s pfihlédnutim k ucelim, pro které se zpracovavaji,
musi byt bezodkladné opraveny, kdyZz bude zjiSténa jejich nepfesnost nebo kdyz o to
pozada subjekt udaja.

KLICOVE BODY:
a. Prijakékolizméné zpracovani osobnich udaji zménime i pfisluSnou ¢ast v registru OU,
pfipadné aktualizujeme informaci o zpracovani OU pro subjekty OU.

b. Pravidelné kontrolujeme aktualnost a pfesnost udaju, které vedeme v evidencich a
databazich.

5.7. Omezeni ulozeni

Osobni udaje se uchovavaji pouze po dobu, ktera je nezbytna pro ucely, pro které jsou
osobni Udaje zpracovavany. Po skon&eni této doby je spravce povinen osobni udaje
pfestat zpracovavat a pfipadné zlikvidovat (vymazat ¢i anonymizovat).

K osobnim udajim smi mit pfistup pouze osoby, které je potiebuji pro plnéni svych
pracovnich ¢i obdobnych povinnosti.

KLICOVE BODY:
a. Kazdé zpracovani OU ma stanovenou pfiméFenou dobu uloZeni v registru osobnich
udajd a po uplynuti této doby osobni udaje nadale nezpracovavame.

b. K OU maji ve Spoleénosti pfistup pouze Irena Bulickova, Veronika Fiedlerova a Martin
Fiedler.




5.8. Integrita a diivérnost

Pro ochranu integrity OU dodrzujeme bezpeé&nostni opatfeni snizujici riziko jejich ztraty,
vymazu nebo jejich neopravnénému pozmeéneéni.

Pro ochranu davérnosti OU dodrzujeme opatfeni snizujici riziko jejich Uniku, neopravnéné
manipulace a neopravnénému pfistupu k nim.

KLICOVA BEZPECNOSTNi OPATRENI:

a.

b.

Listinné dokumenty jsou uchovavany v uzamykatelnych zasuvkach nebo skfinich.

Pokud je tfeba informace obsahujici OU zpfistupnit tfetim osobam, napt. pfi
pravnickém posouzeni smluv, jsou pro tyto potfeby informace anonymizovany.

E-mailovad komunikace obsahujici OU a Zivotopisy bude smazana po 1 roce od
doruceni.

Dulezité dokumenty, napt. souhlasy ke zpracovani OU nebo odvolani souhlasu jsou
uloZeny v tisténé formé na bezpecném miste.

Lokality uloZeni informaci obsahujici OU jsou chranény proti naruseni fyzické
bezpecénosti zabezpeovacim pfistupovym zafizenim znacky Systel s kédovanym
pfistupem, pohybovymi ¢&idly a mistnosti, v nichz jsou informace ulozeny, jsou
nepruchozi s uzamykatelnymi dvefmi. Sidlo spoleCnosti se nachazi v objektu
stfeZeném ostrahou.

Notebooky jsou v noci nebo v nepfitomnosti opravnéného uzivatele ulozeny v zaméené
skfini.

V ramci sité jsou nastavena pravidla pro INBOUND a OUTBOUND a je implementovan
pfistup minimalizace pfistupl (je povolena pouze potfebna komunikace, ostatni je
zakazana).

Na sdileném ulozisti Sharepoint nejsou uloZeny informace obsahuijici OU.

Informace s OU jsou zalohované a zélohy jsou pravidelné testovany. Zalohy se
uchovavaji v odlisné budové nez originalni informace.

Sit pro hosty je logicky oddélena od interni sité a komunikace mezi témito sitémi je
zakazana.

Je vynucovan webovy pfistup pfes protokol HTTPS a jsou uzivany vérohodné
certifikaty. Vlastni webova stranka je opatfena ,.com” doménou.

Kazdy uzivatel ma vlastni uzivatelsky ucet; neni zadny hromadny. Pro administratorské
ucely maji spravci ucty separatni.




. Jsou stanoveny a pouzivany vysoké pozadavky na tvorbu hesel a je zakazano
opakované pouzivani stejnych hesel. Po expiraci je vynucovana pravidelna zména
hesla a uzivatelé jsou Skoleni, jak s hesly pracovat.

Pro vy3Si zabezpe€eni naSeho IT vybaveni pouzivame Next Generation Firewall a
antivirus.

Osoby vykonavaijici praci pro Spoleénost jsou seznameni s pravidly pro zpracovani OU
a jsou prokazatelné proskoleni jak k ochrané osobnich udaja, tak i k zajisténi
bezpecénosti informaci (kyberbezpeénosti) a jsou vazani mienlivosti.

Jsou stanoveny a zdokumentovany Procesy ve Spolecnosti, které zahrnuji i proces
hlaseni a reSeni bezpecnostnich incidentd.

Dodavatelé a jejich sluzby jsou identifikovani a jsou s nimi uzavieny dohody o
micenlivosti.

6. Zpracovatelé Spoleénosti

Né&které &innosti zahrnujici zpracovani OU za G&elem, ktery stanovila Spole&nost
jakozto spravce, za ni vykonava externi subjekt, kterého Spolecnost touto Cinnosti
povéri v ramci smluvniho vztahu. Typicky jde o ucetni sluzby a o provozovatele
informacnich systémf, ktefi maji k nasim informacim v nich pfistup. V takovém pfipadé
se jedna o zpracovatele OU Spole&nosti.

Spole¢nost uzavie se zpracovatelem osobnich Udajl pisemnou zpracovatelskou
smlouvu. Zpracovatelska smlouva zejména stanovi:
a. Predmét zpracovani- pfedmét zpracovani musi byt vymezen dostate¢né
konkrétné tak, aby byly zfejmé alespon:

- typy osobnich (daji (napf. jméno, pfijmeni, e-mailova adresa,
kontaktni adresa),

- kategorie osobnich udaji (zejm. zda jsou zpracovavany osobni udaje
zvlastni kategorie dle €l. 9 odst. 1 GDPR),

- kategorie subjektu udaju (napf. zaméstnanci, dodavatelé).

b. Dobu zpracovani
c. Povahu a ucel zpracovani

- povaha musi byt pfiméfena ucelu, pro ktery jsou osobni udaje
zpracovavany spravcem.

d. Zpulsob Fizeni zpracovatele spravcem

- Osobni udaje mohou byt zpracovatelem zpracovavany pouze na
zakladé dolozenych pokynU spravce.

- Zpracovatel informuje spravce o zpracovani, které je mimo pokyny
spravce povinen provést, jelikoz mu tak stanovi pravni fad, pfipadné
upozorni, ze pokyny spravce podle jeho nazoru poruduji GDPR nebo
jiné predpisy EU.

e. Mic€enlivost

- Zpracovatel musi zajistit, aby se osoby zpracovavajici svéfené osobni
Udaje zavazaly k mi€enlivosti, nebo aby se na né vztahovala zakonna
povinnost mi¢enlivosti.




f. Bezpeénostni opatieni

- Zpracovatel musi byt zavazan k pfijeti dostatecnych organiza¢nich a
technickych opatfeni k zabezpec€eni zpracovani osobnich udaja.

- Zpracovatel musi byt zavazan k periodickym vnitfnim auditdm pfijatych
organizacénich a technickych opatfeni.

g. Podminky zapojeni dalSiho zpracovatele

- Zpracovatel musi byt zavazan k tomu, Ze bez pfedchoziho pisemného
souhlasu spravce nezapoji do zpracovani Zzadného daldiho
Zpracovatele.

- Prfipadny dalSi zpracovatel musi byt pisemné zavazan ke zpracovani
osobnich udaji zplsobem, ktery je v souladu se zpracovatelskou
smlouvou, a dale k ochrané osobnich udajl alespori na takové urovni,
jaka je stanovena ve zpracovatelské smlouvé.

h. Poskytovani souéinnosti- zpracovatel musi byt zavazan k poskytovani
soucinnosti v takovém rozsahu, aby spravce mohl:

- vyfizovat zadosti o vykon prav subjektu udaji zplisobem a ve Ihutach
dle této Smérnice a GDPR,

- zajistit dostateCnou uroven zabezpec€eni zpracovani a stanovenym
postupem ohlasovat bezpe€nostni incidenty, a to v souladu s ¢l. 32 az
36 GDPR,

- dolozit pInéni povinnosti zpracovatele dle této Smérnice a GDPR,

- provadét audity u zpracovatele, a to bud sam, nebo prostfednictvim
povéfeného auditora.

i. Opatreni pfi ukonéeni zpracovani

- Zpracovatel musi byt zavazan na zakladé rozhodnuti spravce veskeré
osobni udaje vratit spravci, nebo je zlikvidovat (vymazat), vc.
existujicich kopii osobnich udajd, s vyjimkou pfipadd, kdy pravni rad
stanovi jinak.

j. Vést zaznamy o zpracovani (Registr OU) - zpracovatel je povinen vést
zaznamy o vSech kategoriich €innosti zpracovani provadénych pro spravce.

10



Pfiloha &. 1- Postup zpracovani Posouzeni vlivu na ochranu OU (DPIA)

Pokud je pravdépodobné, ze urcity druh zpracovani, zejména pfi vyuziti novych technologii,
bude s pfihlédnutim k povaze, rozsahu, kontextu a u¢ellim zpracovani bude mit za nasledek
vysoké riziko pro prava a svobody fyzickych osob, provede spravce pfed zpracovanim
posouzeni vlivu zamysSlenych operaci zpracovani na ochranu osobnich udaju.

Pro soubor podobnych operaci zpracovani, které predstavuji podobné riziko, maze stacit jedno
posouzeni (Cl. 35 odst. 1).

Podminky pro provedeni posouzeni
Existuji dvé moznosti vybéru provedeni Posouzeni vlivu na ochranu osobnich udaju:

Varianta 1. Sestaveni pfimo seznamu druh( operaci zpracovani, které podléhaji
posouzeni vlivu na ochranu osobnich Udaji s nasledujicimi omezenimi:

o Seznam bude nutno neustale udrzovat a aktualizovat;

o v pfipadé, ze pujde o nové (neznameé) zpracovani by se mohlo stat, ze
se spravce nebo zpracovatel vyhne povinnosti zpracovat DPIA, protoZze
zpracovani na seznamu nebude, byt by tam svym charakterem patfilo.

Dozorovy ufad (UOOU) miZe i urgit ve kterych pfipadech se nemusi byt
posouzeni vlivu provadéno. UOOU tento seznam sestavil a zvefejnil. Jeho obsah
je uveden v kapitole 0 tohoto dokumentu.

Varianta 2. Nezpracovavat pfimo seznam vysoce rizikovych operaci zpracovani
osobnich udajl, ale zafadit operace zpracovani mezi vysoce rizikové na zakladé
kriterialni analyzy, kdy problémem tohoto postupu je spravné nastaveni kritérii.

Pro provedeni kriteridlni analyzy jsou vyzivana kritéria stanovena v materialu
WP248, ktery vydal Evropsky sbor pro ochranu osobnich udaju (byvala pracovni
skupina WP29). Jedna se o nasledujici kritéria:

o Hodnoceni nebo bodovani, v€etné profilovani a pfedpovidani;

o automatizované rozhodovani, které ma pravni nebo podobné zavazny
dopad;

o systematické monitorovani — zpracovani, které je pouzivano k
pozorovani, monitorovani nebo kontrole subjektu udaju;

o citlivé udaje nebo udaje vysoce osobni povahy;

o Uudaje zpracovavane v rozsahlém méfitku;

o Pfifazovani nebo slu¢ovani datovych soubor(;

o Udaje tykajici se zranitelnych subjektt udaju;

o noveé pouziti nebo vyuziti novych technologickych nebo organizaCnich

feSeni (napf. biometrika);
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o pokud samotné zpracovani ,brani subjektim udajd v uplatiiovani
nékterého z jejich prav nebo v pouzivani nékteré sluzby ¢i smlouvy.

Schéma posouzeni

V pfipadé, ze je zjisténa pravdépodobnost vysokého rizika pro svobody a prava osob
postupuje se podle nasledujiciho schématu. Schéma FeSi zejména kdo se ma na posouzeni
podilet a jaké vstupy je tfeba brat pfi posouzeni v potaz.

Rada povérence

Pravdépodobnost €l. 35, odst. 2 Kodexy chovani Stanovisko
vysokého rizika? monitorovani Xy subjekt Gdaju

&l. 35, odst. 1,3,4 [§ €39, odst. 1, pis. c €l 3, GREL &l. 35, odst. 9

Vyjimka?

cl. 35, odst. 5,10

DPIA
DPIA neni tieba

¢€l. 35, odst. 7

Zbytkove vysoke

riziko
zpracovani ¢l. 36, odst.1
pfezkoumano
povérencem y ANO
Zadna Nutna
predbézna predbézna
konzultace konzultace

PFi posuzovani vyjimky dle &l. 35 odst. 5 a 10 bude posuzované zpracovani OU posouzeno:

Vuci seznamu, ktery vydal ufad pro pfipady kdy se posouzeni nemusi provadét
(kapitola 0 tohoto dokumentu);

VUci pfipravovanému ustanoveni adaptacniho zakona, které uvadi, Zze v pfipadég, ze
zpracovani je nezbytné pro splnéni pravni povinnosti se nemusi posouzeni
provadét.

Obsah posouzeni
Posouzeni vlivu na ochranu osobnich udajd je proces, pfi kterém:
Jsou identifikovany toky dat do a z organizace;

nasleduje urceni rizik spojenych s ochranou osobnich udaju;
identifikace feSeni k minimalizaci téchto rizik;

12



ur€eni odpovédnosti ve vztahu k témto identifikovanym rizikim.

Obsah posouzeni je nasledujici:
Systematicky popis zamysSlenych operaci zpracovani a ucely zpracovani, pfipadné
véetné opravnénych zajmu spravce;
posouzeni nezbytnosti a pfimérenosti operaci zpracovani z hlediska uceld;
posouzeni rizik pro prava a svobody subjektu udaju;

planovana opatieni k feSeni téchto rizik, véetné:

o zaruk, bezpec€nostnich opatfeni a
o mechanismu k zajisténi ochrany osobnich udajd a k

o dolozeni souladu s timto nafizenim, s pfihlédnutim k pravim a opravnénym
zajmUm subjektt udaju a dalSich dotéenych.
Grafické znazornéni posouzeni:

Paopis piedpo-
kladaneho
zpracovani

Monitoring a Posouzeni

pfezkoumani nezbytnosti a
propor-
cionality

Planovana
Dokumentace opatl"_en'i k
prokazani

shody

Hodnoceni
rizik pro
prava a
svobody

Planovana
opatieni k
fedeni rizik

Kdy se nemusi posouzeni provadét

v

Zakon ¢. 1110/2019 Sb., o zpracovani osobnich udaja v § 10 stanovi: ,Spravce nemusi
provadét posouzeni vlivu zpracovani na ochranu osobnich udaju pfed jeho zahgjenim,
pokud mu pravni predpis stanovi povinnost takové zpracovani osobnich udajl provést.”

S pfihlédnutim k dosavadni dozorové praxi, se snahou po minimalnim administrativnim
zatizeni mensich a stfednich spravct Ufad pro ochranu osobnich Gdajd zvetejnil navrh
seznamu druhu zpracovani, u nichz neni tfeba provadét posouzeni vlivu na ochranu osobnich
udaju.

Negativni seznam byl upraven a schvalen na zakladé stanoviska Sboru pro ochranu osobnich
udaja ze dne 10. Cervence 2019 a dalSiho projednani:
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e Zpracovani (operace zpracovani) osobnich udaji zaméstnancu s trvalym1 pracovistém
na Uzemi Ceské republiky, provadéné pouze na tzemi Ceské republiky, a to v ramci
pinéni zakonnych povinnosti pfi vedeni uc€etnictvi, mzdové agendy, socialniho a
zdravotniho pojisténi.

e Zpracovani personalni agendy zaméstnanctl s trvalym pracovitém na Gzemi Ceské
republiky, provadéné pouze na Gzemi Ceské republiky, pokud neobsahuje zpracovani
biometrickych (dajt, hodnoceni a bodovani subjektd Udaji nebo systematické
monitorovani subjektt (daji. Mezi zpracovani personalni agendy se nezahrnuje
whistleblowing.

e Zpracovani (operace zpracovani) osobnich Udajli zakaznik( provadéné v celém
rozsahu na uzemi Ceské republiky, tykajici se obchodni &innosti (prodeje a
poskytovani sluzeb, v€etné pofadani soutézi a zasilani newsletter(), provadéné pouze
v Ceském jazyce, pokud neobsahuje zpracovani zvlastnich kategorii osobnich udaju,
hodnoceni, bodovani nebo systematické monitorovani subjekt udaju (s vyjimkou dle
nasledujiciho bodu tohoto seznamu).

e Zpracovani (operace zpracovani) spojené s jednotlivou navstévou zakaznika na
webové strance spravce, a to véetné profilovani zakaznika, zaloZzeného na jeho vybéru
polozek &i zobrazovani polozek z nabidky zbozi, vyrobk( a sluzeb umisténych na
webové strance spravce. V ramci tohoto zpracovani nedochazi ke zpracovani
zvlastnich kategorii osobnich Udajl, udajd vysoce osobni povahy (viz bod 4 na strané
11 Pokynu WP248) a nedochazi k zaméfeni zpracovani osobnich udajl na ohrozené
subjekty udajl jako samostatnou cilovou skupinu.

e Zpracovani (operace zpracovani) zajiStované osobou opravnénou k poskytovani
zdravotnich sluzeb, kterd neni v zaméstnaneckém poméru. Tato osoba vyuziva
nezbytné osobni Udaje pouze k poskytovani zdravotnich sluzeb pro subjekt udaji (viz
recital 91 nafizeni), pfiemz nedochazi k systematickému predavani do tretich zemi,
pro nékteré operace zpracovani osobnich Udaji o pacientech neni vyuzivan
zpracovatel, nebo nedochazi ke sdileni/propojeni osobnich udajl pacientl dvou nebo
vice jednotlivych lékara.

e Zpracovani (operace zpracovani) zajiStované jednotlivymi advokaty a notafi (advokati
a notéfi, ktefi nejsou v zaméstnaneckém poméru), vyuZzivajici nezbytné osobni udaje
pouze k zajisténi pravnich sluzeb pro subjekt udaja (viz recital 91 nafizeni), pficemz
nedochazi k systematickému predavani do tretich zemi, pro nékteré operace
zpracovani osobnich Udajl o klientech neni vyuzivan zpracovatel, nebo nedochazi ke
sdileni/propojeni osobnich udaju klientd dvou nebo vice jednotlivych pravnika.

Zpracovani (operace zpracovani) zajiStované jednotlivymi podnikajicimi fyzickymi osobami
poskytujicimi socialni sluzby (osoby, které nejsou v zaméstnaneckém poméru) vyuzivajici
nezbytné osobni udaje pouze k zajiSténi socidlnich sluzeb pro subjekt udajd, pricemz
nedochazi k systematickému pfedavani do tfetich zemi, pro nékteré operace zpracovani
osobnich Udaju o klientech neni vyuzivan zpracovatel, nebo nedochazi ke sdileni/propojeni
osobnich udaju klientd dvou nebo vice jednotlivych poskytovatell socialnich sluzeb.
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Priloha &. 2- Postup pro zpracovani balanéniho testu

Balancéni test je kliCovym krokem v ramci posouzeni opravnéného zajmu

Zpracovani osobnich udaju je zakonné pouze v pfipadé, Ze probiha na zakladé pravniho titulu
dle ¢l. 6 odst. 1 nafizeni EP A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajd a o volném pohybu téchto Gdajl
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju) (dale jen ,GDPR®).

Jednim z moznych pravnich tituld zpracovani je tzv. opravnény zajem dle ¢l. 6 odst. 1 pism.
f) GDPR. Tento pravni titul je vSak mozné vyuzit (a bude se tak jednat o zakonné zpracovani)
pouze za pfedpokladu, Zze pfed zajmy spravce €i tfeti strany nemaji pfednost zajmy nebo
zakladni prava a svobody subjektd Udaju, jejichz osobni Gdaje jsou zpracovavany. Toto zjisténi
se provadi na zakladé tzv. komplexniho posouzeni, resp. balanéniho testu.

Cilem posouzeni a balanéniho testu je zjistit a zdokumentovat, zda zajem spravce nebo treti
strany pfevazuje nad zajmy nebo pravy a svobodami subjektt udajl, jejichz osobni udaje jsou
zpracovavany.

V ramci balan&niho testu je zobrazen smysl GDPR - tedy chranit subjekty udaju. Jedna se o
osoby, nebo prava asvobody subjektu udaju. Balancni test v podstaté pfipomina test
proporcionality, ktery poméfuje zakladni prava a svobody dle Ustavy CR. Je tedy mozno vyjit
Z rozhodovaci praxe Ustavniho soudu.

Zamérem spravce je zdokumentovanym zaznamem balanéniho testu ovérit prevazeni
zajmu svych atretich osob nad zajmy nebo pravy a svobodami subjekttd udaju
vyplyvajicimi z GDPR a zjistit tak, zda je dané zpracovani zakonné. Dokumentace o
provedeni tohoto povazeni bude nasledné slouzit k prokazani zakonnosti zpracovani a k
zajisténi spravcovy povinnosti odpovédnosti.

Opravnény zajem je sice nejflexibilnéjSim pravnim titulem, zaroven existuje riziko v subjektivité
jeho posuzovani. S opravnénym zajmem poji néktera dalSi prava subjektd udajl, napfiklad
pravo podat namitku proti zpracovani. Tato prava v podstaté umoznuji zvratit posouzeni
opravnéného zajmu spravcem, jedna se tedy o jakousi pojistku subjektu udaju.

Balanéni test jako komplexni posouzeni

Aby pravni zaklad opravnéného zajmu obstal a byt obhajitelny, je nutno provést a
zaznamenat tzv. komplexni posouzeni[l]. Jedna se o posouzeni, které zahrnuje:

¢ Definovani opravnéného zajmu

Ackoliv se zajem bude Casto kryt s U€elem zpracovani, jedna se o SirSi pojem. Zajmem je SirSi
angazovanost nebo vyhoda, ktera spravci na zakladé zpracovani vznikne. Mize se jednat
napf. vykon svobody projevu, pravo na informace, konvenéni pfimy marketing, vymahani
pravnich naroku, vymahani pohledavek mimosoudni cestou, pfedchazeni podvodim, ochrana
pred zneuzitim sluzeb, védecky vyzkum, sitova bezpecnost apod. Odlvodnéni GDPR
vyslovné uvadi jako opravnény zajem zamezeni podvodum nebo pfimy marketing.

Aby se mohlo jednat o opravnény zajem, musi byt:
o zakonny (tedy napf. v souladu s evropskych a vnitrostatnim zakonem);

(1 postup stanoveni napf. ve stanovisku WP 29 ¢&. 6/2014 nebo NULICEK, M., DONAT, J., NONNEMANN, F.,
LICHNOVSKY, B., TOMISEK, J. GDPR. Obecné nafizeni o ochrané osobnich tdajti. Prakticky komenta¥. K €. 6.
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o dostateCné jasné vyjadreny;
o soucasny a realny (nikoliv spekulativni).

e Posouzeni kritéria nezbytnosti

Musi se jednat o zpracovani, které je nezbytné pro uUcely daného zajmu a dale je nutné
posoudit, zda je daného cile mozno dosahnout i jinak, tj. jinymi prostfedky, které mohou mit
mensSi dopad na prava a svobody subjektl udaji. Zaroven se vSak nema jednat o nepomérné

Vv s

Provedeni balan¢niho testu

V ramci balan¢niho testu je nutno provést nasledujici kroky:

1. Uréeni predmétu balanéniho testu

Pfi ureni pfedmétu se nejprve uveden obecny popis procesu, a to zejména v ¢em zpracovani
spociva, kdo ho provadi a v jakém prostfedi je provadéno. Déle se popisi ukony a operace,
které jsou s osobnimi udaji provadény.

Na popis procesu navaze posouzeni spinéni povinnosti dle GDPR, kde se uvede, kdo za
zpracovani OU odpovida a popisi se zakladni zasady zpracovani OU:

Ugelové omezeni zpracovani OU;
Minimalizace OU;

Doba zpracovani OU;

Zpusob zpracovani OU;

Omezeni pfistupu k OU;

Informovani subjektt udaju;

Ptijata opatfeni a zaruky k zabezpeégeni OU.

2. Popis ucelu zpracovani osobnich udaju

V této Casti testu se uvede podrobny popis Ucelu zpracovani osobnich udaju.

3. Vymezeni zajmu
Zde se vymezi zajmy jednotlivych za€astnénych stran a to zejména:

e Zajem spravce;

e Zajem subjektu udaju;

o Zajem ffeti strany.
Dale se v této Casti testu posoudi vahy opravnéného zajmu. Zajem a jeho vaha se méni
podle toho, jaké skupiné nalezi:

e zajmy na vykonu zakladnich prav spravce — zde se posuzuji zajmy v podobé prava
na podnikani, prava na informace, svoboda projevu apod. Tato skupina zajmu je
nejsilngjSi. Musi se tedy jednat o pravnim radem uznany zajem, resp. pravo, nikoliv
pouze o subjektivni nazor spravce. V této situaci bude nepochybné k nejastéji
chranénym pravam patfit pravo vlastnit majetek a s nim souvisejici pravo na ochranu
tohoto vlastnictvi ve smyslu €l. 11 LPS, pfipadné pravo na Zivot (zahrnujici i ochranu
zdravi) dle €l. 6 LPS, nelze vSak vyloucit ani prava jina, vyplyvajici z obecného zakona
(tedy nikoliv ustavni prava).[2]

e vefejné zajmy — napf. pfedchazeni podvodim a zamezeni korupce

21 Komentar BECK k § 5, odst. 2, pism. e) ZOOU
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e ostatni opravnéné zajmy - jedna se o zbytkovou kategorii a patfi sem napfiklad pfimy
marketing
Pokud bude dany zajem nejen na strané spravce, ale i na strané spolec¢nosti, zvySuje se vaha
tohoto opravnéného zajmu. Navic, ¢im vice rozumné olekavatelné dané zpracovani bude, tim
vySSi vahu dany zajem mit.

4. Posouzeni disledku zpracovani pro subjekty (dopad na subjekt udajti)

Jedna se o stézejni krok balan¢niho testu. Je nutné zhodnotit, jaky dopad bude mit dané
zpracovani do sféry subjektu udajl, tedy na jeho prava a svobody. Nemusi se pfitom jednat
vzdy pouze o negativni dopady, dulezitou roli pro balancovani zajma hraji i dopady pozitivni.
Zhodnotit je tfeba povahu OU, zplisob zpracovani OU, rozumné o&ekavani subjektu tdajti
apod. V ramci posouzeni dusledkd (dopadu na prava a svobody subjektd je vhodné vyuzit
metodiku hodnoceni rizik.

Zhodnotit je tfeba veskerou Gjmu, ktera muize subjektu vzniknout, a to jak pfimou, tak
nepfimou. Dulezité je upozornit, Ze se nejedna pouze o Ujmu, kterou zpracovanim muize
zpUsobit sam spravce, ale do tohoto bodu hodnoceni je nutno zohlednit i Ujmu, kterou mizou
zpUsobit treti osoby v diisledku takového zpracovani spravce. Pokud tedy UMC a PO Praha
18 predava OU dale, je nutno zohlednit i diisledky takového predani a predvidatelnost ujmy,
kterou tyto subjekty mohou subjektu zplsobit. Musi se vzdy jednat o Ujmu alespon
pravdépodobnou.

Spravce by mél rovnéz zohlednit i miru citlivosti udajd, pficemz se nejedna strikiné o udaje
ve smyslu zvlastni kategorie OU. Jde o citlivost v SirSim slova smyslu, obdobné jako v ramci
testu slucitelnosti.

Dal$im faktorem, ktery je nutno zohlednit, je zptisob daného zpracovani. Rizikovymi faktory
budou napfiklad profilovani, rozsahlost, zranitelné osoby apod.

Posoudit je dale nutné i rozumné oéekavani, které subjekt ohledné daného zpracovani ma
a mize mit. Pozitivni vliv na tento fakior mize mit komunikace se subjektem udaja.
Argumentem mulze byt i provedeny prizkum mezi relevantnimi subjekty o mife jejich
oCekavani.

VySe uvedené faktory nicméné nemaji véechny stejnou vahu. U&elem neni predejit absolutné
v8emu negativnimu, ale jen tomu, co je nepfiméfené.

5. Vyvazeni zajmu s dusledky, které mize mit zpracovani na subjekt

V tomto zasadnim kroku je nutno povazit zajmy a vyhody pro spravce a treti osobu
(spole€nost) oproti negativnim disledkum pro subjekt udaju. P¥i kolizi dvou zajmu je tedy tfeba
zvazit, ktery zajem ma z hlediska prava i spole¢nosti vy$si hodnotu. V idealnim vysledku pro
spravce by mélo zaznit, Zze zajem subjektt neprevysi zajmy spravce.

6. Prijeti dodatec¢nych zaruk

Pokud v pfedchozich krocich vyjde vysledek jen velmi té€sné, je mozné pfijetim opatfeni
k ochrané prav a svobod subjektl zvratit tento vysledek ve prospéch spravce. Takovymi
opatfenimi mlze byt napf. anonymizace, pseudonymizace, zvySena transparentnost,
deklarace neomezeného opt-outu apod.

7. Vysledek testu

V zavéru testu se uvede, zda opravnény zajem spravce prevazi nad zajmem subjektu Udaji a
zda nedochazi k nadmérnému zpracovani osobnich Udaju a zda zpracovavani osobnich udaju
nepredstavuje vysoka rizika pro svobody a prava subjektt udaja.
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8. Dalsi postup

V samotném zavéru testu se uvede tabulka opatreni prijatych ke snizeni pfipadnych rizik
pro zpracovavané osobni Gdaje. Tabulka bude obsahovat uvedeni nasledujicich udajl:

Obsah opatfeni;

Datum realizace;

Odpovédna osoba za realizaci;

Odpovédna osoba za kontrolu.

Dale se uvede, kde a kdy byl zpracovan test a kdo jej proved!.
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Priloha ¢. 3- Vyfizovani prav subjektd udaju

Prava subjektl udaji a jejich vyrizeni
1. Spole¢nost musi stanovit jednoduché postupy, jak se na néj subjekty idaji mohou obracet
za ucelem uplatnéni svych prav.

2. Za vyrizovani zadosti o uplatnéni prav subjektll udajl je odpovédna osoba povéfena
vedenim Spolecnosti, neurci-li jinak.

3. Subjekt udajd musi byt v ramci také aktivné informovan o svych pravech a upozornén na
to, jak a kde je mlze uplatnit.

4. Pfivyfizovani zadosti i pfi informovani subjektd udaju o postupech vyfizovani zadosti musi
byt vzdy dodrzeny zasady komunikace se subjekty udajd uvedené v ¢l. 8. této Smérnice.

5. Pred vyfizenim kazdého uplatnéného prava musi byt identifikovan subjekt udajl, aby
neopravnéna osoba nemohla ziskat, smazat ¢i pozménit osobni udaje jiného subjektu
udaji. Pokud nelze subjekt udaju bezpecné identifikovat na zakladé jim poskytnutych
udajt, maze byt po subjektu Udajl pozadovano poskytnuti dalSich dodate¢nych udaja.
Pokud nelze subjekt udaju identifikovat ani podle dodatecnych udaji, muze byt vyfizeni
zadosti odepfeno, o cemz musi byt subjekt tdaji informovan.

6. VSechny zadosti o uplatnéni prav subjektl udajli musi byt evidovany spolu s dokumenty
souvisejicimi s vyfizenim zadosti. Za vedeni evidence odpovida osoba povéfena vedenim
Spole¢nosti.

7. Pri uplatnéni prava je nutné dodrzovat zakonné lhaty. Do jednoho mésice od obdrzeni
zadosti subjektu udaji musi byt:
a) zadosti vyhovéno, nebo
b) zadost odmitnuta, nebo
c) Ihlta pro vyfizeni zadosti prodlouzena.

Zadosti je vyhovéno, pokud jsou provedena pozadovana opatieni a subjekt Gdajd je o
téchto opatfenich informovan, pfipadné pokud je subjekt udaju informovan o
skute¢nostech, o které zadal apod.

Zadost je odmitnuta, pokud je odmitnuto provedeni pozadovanych opatteni a subjekt idajd
je informovan o divodech takového odmitnuti spolu s pou€enim o moznosti podat stiznost
u UooU.

ProdlouZeni Ihdty je mozné az o dva mésice. Sou¢asné musi byt subjekt udaji informovan
o jejim prodlouzeni a davodech tohoto prodlouzeni. Pokud byla Ihata prodlouzena, musi
byt Zadosti nasledné v prodlouzené lhaté vyhovéno.

8. Vyfizovani Zadosti je zasadné bezplatné. Je-li vSak Zadost zjevné nedlvodna nebo
nepfiméfena muaze byt:
a) ulozen pfiméreny poplatek zohlednujici administrativni naklady spojené s poskytnutim
pozadovanych informaci nebo sdéleni nebo s u¢inénim pozadovanych ukona, nebo
b) odmitnuto Zadosti vyhovét.
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Zjevné neduvodna je takova Zzadost, ktera zcela postrada odlGvodnéni (pokud je

odlvodnéni nezbytné) a nelze ani vykladem dovodit, o co se subjektu udaju jedna (to
neplati napf. u prava na pristup) apod.

Zjevné nepiiméfena je takova zadost, ktera se napf. opakuje apod. Oznaceni Zadosti za

zjevné nepfiméfenou by vd8ak mélo byt u€inéno pouze zcela vyjimecné.

Zjevnou nedlvodnost nebo nepfiméfenost musi byt spravce schopen dolozit. Subjekty
udajt musi byt o tomto ,zpoplatnéni“ informovany.

V nasledujicich &lancich jsou blize popsana jednotliva prava a zpusoby jejich vyfizeni.

1.1. Pravo na pristup

1. Subjekt osobnich udaji ma pravo pozadovat, aby mu Spoleénost:

a)
b)

poskytla informaci o tom, zda zpracovava jeho osobni udaje, a /nebo
pfipadné zpracovavané osobni Udaje zpfistupnila.

2. Na zadost subjektu udajd musi byt poskytnuty nasledujici informace:

a)
b)
c)
d)
e)
f)
9)

h)
)
)

K)

informace (potvrzeni) o tom, zda spravce zpracovava osobni udaje;

kopie zpracovavanych osobnich udajqg;

informace o zpracovanich provadénych v minulosti;

ucely zpracovani;

kategorie dotéenych osobnich udaju;

pfijemci nebo kategorie pfijemcu, kterym osobni udaje byly nebo budou zpfistupnény;
planovana doba, po kterou budou osobni udaje ulozeny, nebo neni-li ji mozné urcit,
kritéria pouzita ke stanoveni této doby;

existence prava pozadovat od spravce opravu nebo vymaz osobnich udaju tykajicich
se subjektu udaji nebo omezeni jejich zpracovani anebo vznést namitku proti tomuto
zpracovani;

pravo podat stiznost u UOOU;

vesSkeré dostupné informace o zdroji osobnich udajd, pokud nejsou ziskany od subjektu
udaju;

skute€nost, Ze dochazi k automatizovanému rozhodovani, a pfinejmensim v téchto
pfipadech smysluplné informace tykajici se pouzitého postupu, jakoz i vyznamu a
predpokladanych dusledkd takového zpracovani pro subjekt udaja.

3. Zadost maze byt subjektem (daji omezena pouze na nékteré informace. Pokud Zadost
omezena nebude, je nutné poskytnout vSechny informace.

4. Zpristupnénim udaju dle odst. 1. pism. b) se rozumi poskytnuti kopie zpracovavanych
osobnich udaju.

1.2. Pravo na opravu

1. Subjekt udaji ma pravo pozadovat:

a)
b)

opravu nepfesnych osobnich Gdaji a/nebo
doplnéni neuplnych osobnich udaja.
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Spole¢nost musi ovéfit, zda jsou osobni Udaje skuteéné nepfesné, a po tuto dobu omezit
zpracovani dotéenych osobnich udajl (a dat pfipadné smluvnim zpracovatelim pokyn,
aby zpracovani osobnich Udaji omezili). Po provedené opravé pominou U¢inky omezeni a
osobni udaje je mozné opétovné zpracovavat v opravené podobé. Spole¢nost da pfip. také
pokyn smluvnim zpracovatelim, aby udaje opravili a nadale zpracovavali pouze opravené
osobni udaje.

V pfipadé, Ze subjekt udaju poda zadost dle odst. 1 pism. b), doplni spravce pozadované
udaje, pouze pokud je to vhodné vzhledem k uUcelu zpracovani. Spole¢nost by neméla
provést pozadované rozsifeni, pokud subjektem udaj doplfiované udaje nejsou relevantni
k danému ucelu.

Pokud byly dotéené osobni udaje poskytnuty i jinym pfijemcim nez Zadateli, zajisti
Spolec¢nost, aby opravené udaje byly témto pfijemcim poskytnuty. Pokud o to Zadatel
pozadal, pfipoji se k vyrozuméni o vyfizeni zadosti seznam pfijemc, jimz byla sdélena
oprava osobnich udaju.

1.3. Pravo na vymaz

Subjekt udaja ma pravo na vymazani (zlikvidovani) svych osobnich udajl, pokud vznese

zadost o vymaz a zaroven je dan alespori jeden z nasledujicich davodu:

a) osobni udaje nejsou potreba pro Ucely, pro ktery byly pdvodné shromazdény nebo jinak
Zpracovany;

b) osobni Udaje jsou zpracovavany vyhradné na zakladé souhlasu a subjekt udaju odvola
souhlas se zpracovanim;

c) subjekt udajd vznese namitku proti zpracovani a pfi jejim posouzeni vyjde najevo, ze
zajem subjektu udaju prevazuje nad zajmem Spole€nosti, nebo subjekt udaji vznese
namitku proti zpracovani pro ucely pfimého marketingu;

d) osobni udaje byly zpracovany protipravné;

e) na SpoleCnost se vztahuje povinnost vyplyvajici z pravniho fadu, kterd mu uklada
osobni udaje vymazat.

| v pfipadé, Ze je dan jeden z duvodu dle odst. 1., mUze spravce osobni udaje dale

zpracovavat, pokud je zpracovani nezbytné:

a) pro vykon prava na svobodu projevu a informace;

b) pro spInéni pravni povinnosti spravce, jenz vyzaduje zpracovani podle pravniho fadu,
nebo pro spinéni Ukolu spravce provedeného ve vefejném zajmu nebo pfi vykonu
vefejné moci, kterym je spravce povéren;

c) zduvodu vefejného zajmu v oblasti vefejného zdravi;

d) pro ucely archivace ve vefejném zajmu, pro ucely védeckého &i historického vyzkumu
Ci pro statistické ucely, pokud je pravdépodobnég, Ze by pravo na vymaz znemoznilo
nebo vazné ohrozilo spinéni cili uvedeného zpracovani;

e) pro uréeni, vykon nebo obhajobu pravnich naroku.

Spravce ma nad ramec uvedeného v tomto ¢lanku Smérnice rovnéz povinnost vymazat
osobni Udaje i bez zadosti subjektu udaju, tedy sam od sebe. Tato povinnost vznika
zejmena pfi ztraté pravniho titulu ¢i u€elu daného zpracovani.

Pokud jsou splnény podminky dle odst. 1. a zarovef neni dana vyjimka dle odst. 2., zajisti
Spole€nost vymaz osobnich udaji. Spolecnost pfip. také udéli smluvnim zpracovateliim
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osobnich Udaji pokyn k vymazu osobnich Gdaji. Pokud byly dotéené osobni Udaje
poskytnuty i jinym pfijemcim nez Zadateli, zajisti Spole¢nost, aby informace o vymazu byla
témto prijemclim poskytnuta. Pokud o to zadatel pozadal, pfipoji se k vyrozuméni o
vyfizeni zadosti seznam pfijemcu, jimz byla sdélena informace o vymazu osobnich udaju.

1.4. Pravo na omezeni zpracovani

Subjekt Udajli ma pravo na omezeni zpracovani svych osobnich Udajl v téchto pripadech:

a) subjekt udaji popira presnost osobnich Udaju;

b) zpracovani je protipravni a subjekt udajli odmita vymaz osobnich udajl a Zzada misto
toho o omezeni jejich zpracovani;

c) Spole¢nost jiz osobni Udaje nepotfebuje pro ucely zpracovani, ale subjekt udaji je
pozaduje pro urceni, vykon nebo obhajobu pravnich naroku;

d) subjekt udaja vznesl namitku proti zpracovani a probiha posouzeni opravnénych
ddvodu pro zpracovani.

Osobni udaje, jejichz zpracovani bylo omezeno, nelze zpracovavat jinak nez jejich
uloZenim.

Jiné zpracovani osobnich udajd, jejichz zpracovani bylo omezeno na pouhé ulozeni, je
mozné pouze:

a) se souhlasem subjektu udaja,

b) z dUvodu ur€eni, vykonu nebo obhajoby pravnich narokd,

¢) z ddvodu ochrany prav jiné fyzické nebo pravnické osoby nebo

d) z ddvodu dulezitého vefejného zajmu EU nebo nékterého Clenského statu.

PFi omezeni zpracovani musi byt provedena technicka feSeni omezeni zpracovani (napf.
jejich oznaceni v systému, znepfistupnéni, doCasny pfesun, doCasny vymaz apod.).

Spole¢nost musi dat pfipadné pokyn svym zpracovatelim, aby zpracovani konkrétnich
osobnich Udaju také omezili. Stejné tak je pfipadné nutné oznamit toto omezeni dalSim
pfijemcum osobnich udaju. Pokud o to Zadatel pozadal, pfipoji se k vyrozumeéni o vyfizeni
zadosti seznam pfijemcq, jimz byla sdélena informace o omezeni zpracovani osobnich
udaja.

O ukon&eni omezeni zpracovani musi byt subjekt udajd pfedem informovan.

1.5. Pravo na prenositelnost

Subjekt udaju ma pravo:

a) obdrzet osobni Udaje ve strojové Citelném formatu a

b) pozadovat pfimé predani osobnich udaju ve strojové CitelIném formatu jinému spravci,
pokud je to technicky mozné

Strojové Citelnym formatem se rozumi strukturovany, bézné pouzivany a strojové Citelny
format, ve kterém jsou uloZeny automatizované zpracovavané osobni udaje (napf. format
XML, JSON, CSV).

Prava uvedena v odst. 1. ma subjekt Udajli pouze vi&i osobnim Gdajum, které jsou
zpracovavany:
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a) automatizované a
b) na zakladé pravniho titulu souhlasu nebo plnéni smlouvy.

Osobni udaje ve strojové Citelném formatu nebudou poskytnuty ani pfedany, jestlize by tim
byla nepfiznivé dot€ena prava a svobody jinych osob.

1.6. Pravo vznést namitku

Subjekt Udaji ma pravo vznést namitku proti zpracovani osobnich udajd, které je
provadéno:

a) pro spInéni ukolu ve vefejném zajmu nebo pfi vykonu verejné moci,

b) pro ucely opravnénych zajmul Spolecnosti Ci treti strany,

c) pro ucely pfimého marketingu nebo

d) pro ucely védeckého ¢i historického vyzkumu nebo pro statistické ucely.

V pfipadé, Ze je vznesena namitka dle odst. 1. pism. a) nebo b), musi byt ucinény

nasledujici kroky:

a) bez zbyte¢ného odkladu musi byt omezeno zpracovavani (ohledné omezeni
zpracovani se postupuje dle €l. 10.4. Smérnice);

b) musi byt provedeno posouzeni, zda ma SpoleCnost pro dalsi zpracovavani opravnéné
davody, které prevazi nad zajmy a svobodami subjektu udaju (balanéni test);

C) Vv pripadé, Ze spravce nema opravnéné davody pro dané zpracovavani osobnich udaju,
musi byt pfislusné zpracovavani osobnich udajd ukonéeno a osobni udaje zlikvidovany
(pokud neexistuji jiné ucely a pravni tituly apod.).

V pfipadé, ze je vznesena namitka dle odst. 1. pism. ¢), musi byt zpracovavani osobnich
udaja ukoncéeno.

V pfipadé, Ze je vznesena namitka dle odst. 1. pism. d), musi byt zpracovavani osobnich

udaja ukon&eno, ledaze je zpracovani nezbytné pro splnéni Ukolu provadéného z divodu
vefejného zajmu.
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Ptiloha &. 4 - VVzor souhlasu se zpracovanim OU

timto udéluji spoleénosti ArnaThora s.r.o., IC 242 54 886, adresa Na Pankraci 1724/129, Nusle, 140 00
Praha (dale jen ,spravce®), souhlas se zpracovanim svych osobnich udaji v souladu s nafizenim
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaji a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajd; dale jen ,GDPR®).

1.

Souhlas udéluji ke zpracovani téchto osobnich udaju:
[ [doplrite jednotlivé 0SObNI UAEJE] ..........ouii it e e e

a to za nasledujicimi u€ely:

O [doplrite jednothivé GCEIY] .........ou i

(poskytované osobni tdaje a zvolené tcely oznacte kiizkem)

Souhlas se zpracovanim osobnich tdajd udéluji na dobu neurgitou / konkrétni dobu zpracovani OU.
Osobni Udaje zpracovavané na zakladé tohoto souhlasu nebudou dale zpracovavany, pokud svj
souhlas odvolam.

Byl jsem informovan o tom, Ze ohledné mych osobnich udaji probiha tzv. profilace spocivajici v
Prohla$uji, ze jsem byl informovan o svém pravu kdykoliv tento souhlas odvolat. Pfitom beru na
védomi, Ze svllj souhlas mohu odvolat ohledné v§ech nebo jen nékterych osobnich Gdaju nebo
uceld.

Toto pravo mohu pfitom vié&i spravci uplatnit osobné po predlozZeni priikazu totoZnosti, pisemné s
Ufedné& ovéfenym podpisem, e-mailem se zaruenym elektronickym podpisem nebo datovou
zpravou, pficemz s kazdym z téchto zpusobl uplatnéni je spojen ur€ity zpusob ovéfeni mé
totoznosti, aby bylo zajis§téno, Ze pouze ja budu moci uplathovat prava vici svym osobnim udajam.

Prohlasuji, Ze mi spravce sdélil informace o vSech skuteCnostech a okolnostech zpracovani
osobnich Udajli, zejména o totoznosti spravce, kontaktnich udajich povéfence pro ochranu
osobnich udaju ¢i osoby odpovédné za ochranu osobnich udajd, ucelech zpracovani, operacich
zpracovani, kategoriich dotéenych osobnich Udajli, dobé ulozeni osobnich Udajl, pfijemcich nebo
kategoriich pfijemcq, jimz byly nebo budou osobni Udaje zpfistupnény, jakoz i o pravech, které mi
GDPR pfiznava, pfedevsim pravu na pfistup k osobnim udajam, pravu na opravu a vymaz, pravu
na omezeni zpracovani, pravu na prenositelnost Udajli, pravu vznést namitku proti zpracovani,
pravu odvolat souhlas a pravu podat stiZznost u dozorového ufadu.

Tento souhlas se zpracovanim osobnich Udaju udéluji jako projev mé svobodné a vazné vule.

(podpis subjektu tdajd)
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